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IT-Sicherheitsvorfall bei der Unfallkasse Thiiringen

Sehr geehrte Damen und Herren,

wir méchten Sie Uber einen [T-Sicherheitsvorfall informieren. Dabei wurden persénliche Daten
unserer Versicherten sowie betriebliche Daten, der mit der Unfallkasse Thiringen (UKT) in Ver-
bindung stehenden Leistungserbringer, Unternehmen und sonstigen Einrichtungen, gestohlen,
Diese Benachrichtigung enthdlt eine Zusammenfassung des Vorfalls, welche Daten gestohlen
wurden, welche Schritte Sie unternehmen kdnnen, um sich vor méglichen Risiken zu schitzen
und welche Mafinahmen wir ergriffen haben,

Was ist passiert?

Am Wochenende vom 16.12. bis 17.12.2023 wurde auf die Unfallkasse Thiringen ein Cyberan-
griff ausgelbt. Dabei haben die Angreifer mit Hilfe sogenannter Ransomware Teile unserer IT-
Infrastruktur verschlusselt und Daten gestohlen. Am 18.12.2023 wurden umgehend alle Aui-
sichtsbehdrden dariiber informiert und Strafanzeige beim Thiringer Landeskriminalamt gestellt.
Die Ermittler konnten mittlerweile feststellen, welche Daten im Darknet durch die Tater versf-
fentlicht wurden.

Wessen Daten wurden gestohlen?-

Bei den gestohlenen Daten handelt es sich um Informationen Uber unsere Versicherten, Hin-
terbliebene, deren Bevoliméachtigte und Informationen wber Ihre Mitgliedseinrichtung.

Welche Kategorien von Daten wurden gestohlen?

Daten unserer Versicherten (Kinder, Schiler. Studenten, Angestelite) im Zusammenhang mit
Unféllen in Kindertageseinrichtungen, Schulen und Hochschulen

¢ Stammdaten: Name, Anschrift, Geschlecht, Kommunikationsdaten, Bankverbindung

e Versicherungsfalldaten: Unfalldatum, Unfallart, Art der Verletzung, Diagnosen, Unter-
nehmenszuordnung, Vorerkrankungen, Krankenversicherung, Rentenversicherung
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Weitergabe der Informationen an die Eltern der Kinder und Schiiler in lhren Einrichtun-
gen, lhre Studenten und Beschiftigten

Auf Grund des AusmaBes der gestohlenen Daten, ist der Kreis der betroffenen Versicherten
durch uns nicht sicher eingrenzbar. Eine gezielte Individualbenachrichtigung der einzelnen Per-
sonen bzw. deren gesetzliche Vertreter ist dadurch leider nicht méglich. Da es sich bei den
potentiell betroffenen Versicherten um lhre Kinder, Schiier, Studenten oder Beschaftigten han-
delt, bitten wir Sie dringend, auch diesen Personenkreis (iber den Vorfall zu benachrichtigen (z.
B. durch Verteilung unseres Informationsschreibens per E-Mail, Veréffentlichung im Intranet,
auf digitalen Hochschulplattformen, in der Schul-App oder -Cloud, durch Aushang etc.).

Vielen Dank fiir Ihre Unterstitzung!
Kontaktieren Sie uns bei Fragen oder Anliegen

Sie kdnnen uns jederzeit unter der E-Mail-Adresse info@ukt.de kontaktieren. Telefonisch errei-

—— —chen Sie uns.unter.der Telefonnummer Q3621 777-0. __ __

Mit freundlichen Griillen

C[) Dexbaimnns-

Dexheimer
Geschéftsfiihrerin
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